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Jednym z podstawowych rozszerzeń certyfikatu ({certificate extension) wprowadzonych przez stan-
dard X.509v3 by lo rozszerzenie {keyUsage. Przypomnijmy, że w X.509v1 certyfikat by l - w skrócie
- po prostu kluczem publicznym podmiotu (¡code¿subjectPublicKeyInfo¡/code¿) z jego opisem
(¡code¿Subject¡/code¿) oraz podpisem wystawcy (¡code¿signatureValue¡/code¿). Tak opisany klucz
móg l być wiec wykorzystywany do dowolnego celu niezależnie od intencji wystawcy lub w laściciela.
A to jest niebezpieczne...

Aby dać osobie weryfikujacej cudzy certyfikat możliwość sprawdzenia czy zosta l on zastosowany
zgodnie z przeznaczeniem certyfikat X.509 zawiera dwa ważne rozszerzenia:

¡li¿{keyUsage - rozszerzenie określajace dopuszczalny zakres zastosowań klucza prywatnego
¡li¿{basicConstraints - rozszerzenie określajace czy dany klucz prywatny może podpisywać
inne certyfikaty

{keyUsage

Rozszerzenie keyUsage określa funkcjonalnie zakres zastosowań danego klucza prywatnego. W
X.509v3 (¡a href=”http://tools.ietf.org/html/rfc3280section-4.2.1.3”¿RFC 3280 4.2.1.3¡/a¿) sa zdefin-
iowane nastepujace zastosowania i odpowiednie wartości - każda z nich mówi do czego może być
wykorzystany klucz prywatny lub publiczny zwiazany z certyfikatem:

¡li¿{digitalSignature (0) - opis poniżej ¡li¿{nonRepudiation (1) - opis poniżej ¡li¿{keyEncipherment
(2) - deszyfrowanie kluczy sesyjnych inne niż wymiana klucza (od tego jest 4) ¡li¿{dataEncipherment
(3) - szyfrowanie danych inne niż 2 i 4 ¡li¿{keyAgreement (4) - szyfrowanie/deszyfrowanie
kluczy sesyjnych w protoko lach wymiany klucza ¡li¿{keyCertSign (5) - podpisywanie cer-
tyfikatów przez CA (”poświadczanie zaświadczeń certyfikacyjnych” wg polskiej Ustawy)
¡li¿{cRLSign (6) - podpisywanie list CRL przez CA (”poświadczanie list CRL”) ¡li¿{encipherOnly
(7) - flaga ograniczajaca zakres stosowania klucza w keyAgreement (4) tylko do szyfrowania
¡li¿{decipherOnly (8) - flaga ograniczajaca zakres stosowania klucza w keyAgreement (4)
tylko do deszyfrowania

Szczególna uwage należy poświecić flagom ¡code¿digitalSignature¡/code¿ i ¡code¿nonRepudiation¡/code¿.
W rzeczywistości ich nazwy nie oznaczaja tego co sugerowa loby ich dos lowne znaczenie. I tak:

¡li¿Flaga {digitalSignature oznacza wykorzystanie klucza prywatnego do operacji uwierzytel-
nienia {opartych o matematyczna operacje podpisania jednej liczby przez druga, co wynika
także z różnicy miedzy definicja {podpisu elektronicznego i {podpisu cyfrowego. W szczególności
dotyczy to operacji, w których klucz prywatny ”podpisuje” różne wartości losowe, tymcza-
sowe itd. ¡li¿Flaga {nonRepudiation - wbrew nazwie - nie musi realizować us lugi nieza-
przeczalności. Flaga ta odnosi sie do operacji {podpisu elektronicznego (nie ”cyfrowego”)
czyli podpisania określonej treści, znanej osobie podpisujacej.

Nazwy te sa jak widać nieco mylace, co wynika g lównie ze specyficznej terminologii stosowanej w
Unii Europejskiej ({podpis cyfrowy vs {elektroniczny).

Oczywiscie, nie wszystkie kombinacje flag keyUsage maja sens techniczny. Np. flagi encipherOnly
i decipherOnly moga wystepować tylko z flaga keyAgreement.

O tym jakie flagi powinny sie znajdować w jakich certyfikatach mówi nam ¡a href=”/podpiselektroniczny/cwa14365−
01− 2004−Mar.pdf” > CWA14365− 1March2004{”GuideontheUseofElectronicSignatures−
Part1 : LegalandTechnicalAspects” < /a > .JesttodokumentzalecajacystosowanietylkookreślonychkombinacjiflagkeyUsagewcertyfikatachkwalifikowanych, cozkoleijestpodyktowanewynikajacaznichodpowiedzialnościaprawna(patrz :<
ahref = ”http : //ipsec.pl/x509/2006/europejski−profil−certyfikatu−x509.html” > ”EuropejskiprofilcertyfikatuX.509” <
/a >).

{Ryzyko niew laściwego użycia klucza
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Niew laściwe zastosowanie klucza prywatnego zagraża użytkownikowi. Z danym kluczem prywat-
nym powiazana jest określona odpowiedzialność prawna - m.in. niezaprzeczalność podpisu elek-
tronicznego opiera sie o za lożenie, że klucz wystepuje w jednej i tylko jednej kopii ({”pozostaje w
wy lacznej dyspozycji w laściciela”) podczas gdy klucze używane do szyfrowania sa czesto dublowane
na wypadek utraty orygina lu.

Inny przypadek niew laściwego zastosowania klucza to z lożenie kwalifikowanego podpisu elektron-
icznego pod liczba losowa ({nonce) w niektórych protoko lach uwierzytelnienia (np. ¡code¿ISAKMP
RSASIG < /code >).U żytkownikowiwydajesieżepodpisujeliczbelosowaawrzeczywistościmożetobyćskrótniekorzystnegodlaniegodokumentu.
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